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Motivacion personal

En un formulario online, una empresa me pidi6 validar mi informacién en conjunto
con EQUIFAX. Obviamente accedi, pero quedé sorprendido: me causoé rabia y miedo

el nivel de informacién que manejan. Me salié una pregunta que decia: ;en qué
universidad estuviste el ano 2012? C6mo saben eso de mi, en qué minuto les di
derecho para acceder a esa informacion, sera en algun papel que firmé y no me di
cuenta. Desde este punto me di cuenta de que era necesario enfocarse en las personas
y su vida intima.

Siempre me he sentido parte de esta era informativa en la que vivimos, aprovechando
los beneficios que nos entrega. Ademas, mi enfoque como disefiador ha sido en el
mundo digital.

Normalmente, mis aportes van enfocados en el mundo empresarial, contribuyendo a
esta rueda de datificacion. Sin embargo, siento que este es el minuto en el que se hace
necesario cambiar el paradigma, y enfocarnos mas en ver a las personas como tales,
entendiendo que: se emocionan, sienten, tienen familias. Resguardando sus datos e
intimidad, tomando el peso de lo que realmente significa ese “dato”.
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INTRODUCCION

EL PROBLEMA DE LOS DATOS

EL PROBLEMA ESTA
EN LO QUE HACEN
LAS EMPRESAS CON
EL RUT DELA
PERSONAS.

1.0 El problema de los datos y la
privacidad.

En esta era digital, en la que se situa

la sociedad actualmente, conviven
millones de usuarios que se conectan a
la red a través de distintos dispositivos
digitales como: computadores, celulares,
tablets, entre otros.

Se estima que en un minuto las
personas en el mundo: consumen
3.138.420 GB de datos, envian
159.362.760 emails, miran 4.333.560
videos de Youtube, y hacen 3.877.140
busquedas en Google (Grupo Bit, 2020).

Segun Grupo Bit (2020), 1a cantidad

de datos compartidos a diario,
mundialmente, ird aumentando. Se
calcula que este ano 2020 cada usuario
de la red haya producido 1.7MB de
datos por segundo. Ao a afo esta cifra
aumentara al doble.

Sin embargo, como menciona Sanchez
(2016) este exponencial aumento de
informacién hace que la datificacion’
y el crecimiento de internet dejen

de ser una herramienta capaz de
“promover la libertad de informaciéon
y la democracia”, y se transforme en
un incentivo para que entren diversas
empresas en el juego de los datos,
afectando la privacidad de las personas
,y con ello derivando en implicancias
politicas que son dificiles de resolver

debido a: la falta de legislacion e
informacién al respecto. El internet
traspasa los limites de los territorios, y
por tanto se entra en una discordancia
para las leyes y como se aplican estas
con algo que va mas alla de las fronteras
conocidas.

En Chile, la vida intima, y datificacion
de las acciones de los usuarios no
solamente se ve expuesta en el

mundo online (a través de formularios
y compras), sino que también es
vulnerable en el dia a dia. No existe una
obligacion de entregar el RUT en todo
momento, pero este es solicitado en
muchos lugares como: supermercado,
retail, comercio en general, conserjerias,
entre otros (Valle, 2018). Tal como
menciona Derechos Digitales (2020),

el problema esta en lo que hacen las
empresas con el RUT de las personas.

A través del numero de identificacion
se puede obtener el: nombre completo,
informacion financiera, datos electorales,
edad, sexo, estado civil, historial de
compras, estado de salud, perfilacién de
la persona, entre muchos otros.

1. La datificacién corresponde a cuantificar
elementos o fenémenos para posteriormente
estos puedan ser utilizados para su analisis y
tabulacién. Con la aparicion de herramientas

modernas se ha facilitado este proceso de
cuantificacion y analisis, pudiendo aplicarlo
en diversos ambitos.

(Mayer-Schonberger & Cukier, 2013)
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1.1 Utilizacion de la informacion

Existen diversas empresas que hacen
uso de la informacién de las personas y
usuarios para el beneficio propio de las
compainias, muchas de estas utilizan
técnicas de monitoreo web para hacer
tracking de los cibernautas (Uviiia,
2015). También, a través del RUT o
email de los consumidores, se hace

un seguimiento de las conductas de
compra, y perfilamiento de los usuarios
(independiente de si la compra es
presencial u online). Con estos datos, y
los algoritmos avanzados de prediccion
,que manejan las companias, se pueden
establecer distintos parametros con
propositos, en su mayoria: publicitarios
y comerciales (Fundacién Datos
Protegidos, 2020).

¢Qué tiene de malo que guarden los
datos e informacion privada?

El grave problema, es que la informacion
puede tener un mal uso, caer en manos
equivocadas, o filtrarse. Con estos datos
se puede saber el historial médico de una
persona (por ejemplo, al dar el RUT en

la farmacia), conocer las enfermedades
pre-existentes. Asimismo, saber cuanto
gasta la gente, el poder adquisitivo,

entre muchas otras cosas que se van
revelando (solamente por conectar

el RUT con las compras que se van
haciendo). Incluso, en un futuro, una
Isapre podria no querer asegurar a una

persona, solo por el hecho de conocer
de antemano las enfermedades de cada
uno (Derechos Digitales América Latina,
Recuperado el 2020).

Las compaiiias y empresas hacen
cruces de informacién con el RUT de
sus consumidores, para asi generar
informacion relevante. Ademas, en
muchos casos, cuando se comparten
datos con empresas pertenecientes a un
holding, existe la posibilidad de que esta
se comparta entre todas las empresas
relacionadas.

Por ejemplo: das el RUT en Jumbo, y en

Banco Scotiabank saben cuanto gastas.

Ademas pueden estimar tus ingresos, a

través de algoritmos (Derechos Digitales
Ameérica Latina, Recuperado el 2020).

Basta solamente con revisar los términos

que hacen (Jumbo, Recuperado el 2020).

En este listado se pueden ver las empresas P
pertenecientes a un mismo holding. Al realizar
una compra, pueden compartir los datos entre
aquellas que pertenecen a un mismo holding.

Segun una revision a sus politicas de privacidad,
estas compaiiias comparten la informacion entre
sus empresas filiales o relacionadas.

Holding

Filiales y Relacionadas

Cencosud

Jumbo, Paris, Easy, Scotiabank

Empresas SB

Salcobrand, Preunic, DBS Beauty
Store, Make up

Falabella, Tottus, Sodimac,

Falabella Homy, Banco Falabella, Mall
Plaza
Femsa Cruz Verde, Oxxo, Maicao
Ripley Retail, Ripley Financiero,
Ripley Corp. Banco Ripley, Corredora de
Seguros Ripley.
Unimarc, Ok Market, Mayorista
SMU 10, Telemercados, Alvi, Tarjeta
Unimarc
Walmart Lider, Acuenta, Central

Mayorista, BCI

Figura 1, Fuente: Elaboracion propia.


https://www.cuidaelrut.cl/wp-content/uploads/2020/12/jumbo_terminos-condiciones.png
https://www.cuidaelrut.cl/wp-content/uploads/2020/12/jumbo_terminos-condiciones.png
https://www.cuidaelrut.cl
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1.2 Un conflicto de intereses

La privacidad es un término que va
mucho mas alla de lo que la gente hace
en la red, sino que se transforma en

un conflicto de intereses entre lo que

es publico y lo privado, existiendo una
delgada linea que separa estos dos
términos. En esta diminuta brecha se
encuentra la definicién de los espacios
que se quieren intervenir y observar,

en donde aparecen los términos y
condiciones o politicas de privacidad
que la gente escasamente lee (Steinfeld,
2016). Esto es conveniente para las
empresas, ya que pueden traspasar esos
limites difusos, en donde la jurisdiccién
y la legislacién poco actualizada, puede
llevar a entrar en terrenos de la vida
intima de los usuarios. Tal como critica y
alerta César Alierta (2014), ex presidente
de Telefénica, “Los que mas hablan de
privacidad, son los que no la respetan”.

Bajo el panoptico

A tal punto a evolucionado la vigilancia,
hecha sobre las personas, que hoy en dia
se vive constantemente en el panoptico
planteado por Bentham y Foucault, en
donde cada usuario se transforma en un
reo que puede estar siendo observado

y controlado por diversos mecanismos
de seguimiento (Sanchez, 2016). Es

de suma importancia que se tomen
medidas al respecto y la gente sea capaz
de reconocer los riesgos vinculados

al compartir los datos, donde ya no
solamente puede afectar en términos
publicitarios, o la creacion de un perfil de
persona, sino que a largo plazo incidira
en otro tipo de informacién, relacionada
con la: salud, situacién econémica, social
y muchas otras. Preocuparse hoy de la
intimidad, y la data personal entregada

a companias, hara que en el manana

los usuarios no sean esclavos de sus
decisiones del pasado.

Es momento de quebrantar este
panoptico digital, (educando, previniendo
y comunicando) y enfocarse en la
seguridad de los indiviuos, resguardando
su informacion, y por sobretodo la vida
privada.

“the best and more effective way to
control use of information, without

interfering with the conduct of others,
is to prevent it from ever coming into
others’ hands”

(Rosenberg, 2000, p. 84)
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MARCO TEORICO

PRIVACIDAD: LA PRIVACIDAD EN LA ACTUALIDAD

2.0 Privacidad: La privacidad en la
actualidad

Actualmente se discute el tema de la
privacidad en la sociedad en que se vive
hoy en dia. Con la aparicién del COVID-19
se ha generado un debate, en cuanto
al: cémo hacer seguimiento de casos, a
través de diversos medios. Sin embargo,
queda en la duda el cémo se manejara la
data relacionada con esta enfermedad,
ademas de los métodos de vigilancia
empleados, tales cémo: sequimiento a
L AS EM P R E S As través de apps, camaras de temperatura,
informacioén privada de salud, entre otros
(Canales, 2020). Sin embargo, el problema
siempre ha existido, desde hace afios
T RAN s Fo R MAN AL que existe un control por sobre los

individuos.

US UAR I o EN EL Este tema se hace cada vez mas

relevante al momento de legislar y
conocer los limites de esta misma. Es
P Ro D U CTO M I S M O. importante destacar que el derecho
a una vida privada promueve la
libertad de expresion y seguridad
de las personas, y esto es uno de los
requisitos fundamentales para dicho
derecho (Derechos Digitales América
Latina, 2020). Diversos autores plantean
lo importante que es proteger la vida
personal de la gente, sobretodo en un
ecosistema en que la exploracion y
datificacidn es parte de este mismo.

Un derecho humano

En la Declaracién Universal de los

Derechos Humanos se puede ver la
referencia hacia el tema de la vida

intima, en donde detallan que:

Los individuos y personas tienen el
derecho de ser protegidos en caso de
que alguien intente entrar en su vida
privada, afectar su buen nombre, entrar
a su casa, intrometerse o molestarlos
sin tener una razon que lo sustente
(Defiende los Derechos Humanos, 2020)

Si se analiza detenidamente este parrafo,
contenido en el articulo 12 de la misma
declaracidn, se aprecia que debe haber
una razon que sustente a que se pueda
intervenir en la vida intima de las
personas, es aqui donde se comienza a
cruzar esta frontera, para saber cuando se
puede o no llevar a pasar la privacidad.

En la privacidad digital es donde se
concentran ultimamente los gobiernos
y donde ponen su mirada, ya que

como mencionan las Naciones Unidas
(2018), los mismos gobiernos han ido
reblandeciendo las leyes al respecto, e
intentado entrometerse en la privacidad
de las personas, usando como excusa

el tema de la seguridad nacional: “Si no
tiene nada que ocultar, ;qué le preocupa?”
(Noticias ONU, 2018).
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Con este tipo de decisiones politicas,
y de los gobiernos es que dan pie para
la intervencioén de otros agentes en

la formula de la privacidad, donde

ya no solo es un tema de seguridad
nacional, sino que al haber hecho leyes
mas permisivas, inciden en que otros
(compaiiias, en su mayoria) también
puedan utilizarlas a su favor. Aqui

es donde las personas comienzan a
ceder privilegios a las empresas, sin
comprenderlo en su totalidad.

Todas las acciones ligadas alared, y

de estar conectados recaen en el ceder
parte de la intimidad: desde conectarse
a una red publica de wifi, o aceptar los
términos y condiciones (Cohen, 2013).
De este modo, a través de las clausulas
abusivas, las empresas finalmente no
solamente venden un producto, sino que
tal como dice Cohen (2013) transforman
a los propios usuarios en el producto
mismo, vendiendo esta informacién y
datificacién de las personas.

Vivimos conectados en todo momento
Elaboracién propia, Imagen: jannoon028

>
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2.1 Vigilancia y tecnologia

A medida que aumenta la tecnologia,
también aumentan los datos y los
mecanismos de recoleccion. Por tanto,
existe un crecimiento de la cantidad de
informacién que es emitida por cada
usuario, y la que es almacenada por
las empresas. De manera indirecta,

se genera vigilancia por sobre las
acciones de las personas en: salud,
politica, consumo, entre otras. Estas
formas de control, se ocultan bajo un
concepto de trade-off entre: usuario y
empresas/gobiernos (Canales, 2020). El
intercambio se basa principalmente en
que las personas obtienen algun tipo de
beneficio por parte de las compaiiias,

a cambio de entregar sus datos a estas
mismas. Lo complejo de esta situacion
es el cémo se ha ido normalizando esta
situacion, a tal nivel que las personas
dejan de ser conscientes de los riesgos
que ello implica.

La paradoja de la privacidad: costo vs
beneficio

Existe una certeza con respecto a que: los
usuarios estan predispuestos a entregar
informacion personal a cambio de algin
beneficio (Horne Daniel, Horne David

& Norberg, 2007). En algunos estudios
hechos por Horne & Horne (1998),

se descubri6 que los consumidores
tienen ciertos resguardos al entregar
informacién: médica, financiera y

familiar. Sin embargo, en los estudios
hechos en “The Privacy Paradox:
Personal Information disclosure
Intentions versus Behaviors” (2007) se
revela informacién importante acerca de
las intenciones de las personas, y luego
las acciones que estos mismos realizan.

En la investigacion, se separa la
“intenciéon de comportamiento” de
“comportamiento real”. Se explica el
cémo la gente, en base a su percepcion
de riesgo y de confianza, se comportan
de una u otra forma. Ademas, los
investigadores destacan que existe
un “sesgo de deseabilidad” sobre algo,
lo que influye directamente en como
reaccionan frente a ciertas cosas.
También, es importante considerar que
ciertas respuestas que se dan como
“rutinarias” tal como dar: teléfono,
email, RUT (en el caso chileno) son
percibidas como de bajo riesgo, debido a
la normalizacion de las mismas.

La paradoja de la privacidad, se da

en como las personas demuestran
que tienen interés en proteger su
informacién intima. Sin embargo,
cuando a estos se les ofrece algun
beneficio a cambio, estan dispuestos a

entregar mayor cantidad de informacion.

Esta situacion se presenta sobretodo
cuando quien recolecta la informacion
genera una situacion de confianza en

la persona, influyendo directamente en
sus decisiones (Horne et al, 2007). En un

comienzo, los consumidores demuestran
una intencion, pero luego que entran
otros factores (como algun beneficio),
cambian la forma en que se comportan
(Bandara, Fernando, & Akter, 2020). Asi
es como disminuye su percepcion del
riesgo, entregando su data, y cediendo
terreno de la vida privada.

SABEN QUE HAY UN
RIESGO, PERO CUANDO
EXISTE UN BENEFICIO,
NO LES IMPORTA

DAR SU INFORMACION.
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Los usuarios prefieren entregar sus datos a cambio
de un beneficio. Imagen referencial: t13.cl (2018).

v
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2.2 Riesgos

Como ya se ha analizado, a pesar de
existir legislaciones y obligaciones,
respecto a la informacioén intima de

las personas, existen riesgos que son
dificiles de controlar y, como menciona
Elliot (2013), van mas alla de lo que la
ley puede hacer. Los mayores peligros,
se ven en el ambito: politico, econémico,
social y de salud.

La realidad actual chilena, muestra cémo
puede llegar a impactar el otorgar el
numero de RUT al momento de comprar.

Primero, es necesario aclarar que el RUT
(también llamado RUN) es un numero
que individualiza a cada uno de las
personas en Chile (incluso extranjeros
pueden obtener uno). Ademas, en el pais
existe un problema “cultural” en el que
se solicita en muchos lugares el RUN, a
pesar de que no es obligatorio ( 24horas

Generalmente, se solicita el RUT para
crear programas de afilacién y otorgar
beneficios a cambio de dar el RUT.

Sin embargo, lo que mas importa a

las empresas es: de crear perfiles de
personas y compradores. Las bases de
datos recolectadas pueden llegar a ser
vendidas a otras empresas, y asi evaluar
la: salud, educacion o economia de los
individuos (Fundacion Datos Protegidos,

2018). En este caso los riesgos son mucho
mayores, ya que esta informacion podria
perjudicar al usuario en un futuro, si es
que la data es mal administrada: podrian
no asegurar a alguien conociendo su
historial médico; conocer el estado
financiero; saber las tendencias politicas
de una persona; entre muchas otras.

El caso de Silvia Prado

Silvia Prado, es una mujer chilena que
vive en la comuna de Limache. Ella
recibié una oferta de un plan médico

por parte de una isapre. Silvia decidié
contratar dicho plan, pero después de
unos dias de la isapre le respondieron
que debido a una investigacion de la
contraloria médica negarian su solicitud
de asegurarla con un plan de salud.

Esto se debe a que encontraron dos
examenes , que se hizo en una clinica
privada, en las que aparecia una hernia
que ella tuvo. La isapre cruzo los datos
de Silvia, y a través de un acto, en el que
vulneraron los derechos de ella por parte
de: la clinica y la isapre, llegaron a dicha
informacién ( 24horas, 2018).

En el caso de Silvia, queda al descubierto:
el poder de informacién privada de las
personas. En esta situacion, especifica
de salud, se revela como la falta de
legislacién hace posible este tipo de
hechos totalmente repudiables. Dejando
en claro el como esto se transforma
también en un problema politico.

A

Puedes ver el reportaje hecho por 24horas (2018),
acerca del caso de Silvia Prado.


https://www.cuidaelrut.cl/wp-content/uploads/2020/12/reportajes_24-horas_riesgos-revelar-rut.mp4
https://www.cuidaelrut.cl/wp-content/uploads/2020/12/reportajes_24-horas_riesgos-revelar-rut.mp4
https://www.cuidaelrut.cl
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2.3 Politica y privacidad: Un dilema
politico

Es cierto que en ambitos de privacidad,
el mas responsable de dar acceso

a la puerta de la intimidad es: cada

uno de los individuos, al aceptar los
“Términos y Condiciones”. Sin embargo,
en muchas ocasiones, las personas se
ven obligadas, o forzadas a entregar su
informacion (tal como le pasé6 a Silvia
Prado), porque si no lo hacen dejan de
ser participes del sistema (Horne et al,
2007). En la publicacién de: Horne et al.
(2007) se menciona el dilema politico
al que se enfrenta la sociedad, en
donde es necesario decidir si es que: los
consumidores deben protegerse de sus
propias decisiones, o las regulaciones
tienen que ser capaces de normar el
como se recolecta la informacion,

y de qué forma es tratada la data
(considerando que en este segundo caso
es complejo hacer un seguimiento real
de cédmo se maneja la informacion).

Se hace necesario que la gente sea capaz
de reconocer lo que estan entregando
cuando hacen una compra, o dan su
RUT, entendiendo las implicancias de
dichas acciones, ademas de conocer

sus derechos como ciudadanos. Bajo un
contexto en el que no se esta protegidos
por el estado, sino que es mejor prevenir
mientras no existan politicas mas duras.

Derechos de las personas

En primer lugar, aqui se presentan los
derechos de los chilenos: en cuanto a
la informacioén que se tiene de ellos, y
el cémo es manipulada, almacenada,
utilizada y el modo en que esto se hara.
Los derechos de proteccién de datos
(Ley N° 19.628) son sintetizados por la
Fundacién Datos Protegidos (2020) en
4 términos importantes que son el
derecho al: Acceso, rectificacion,
cancelacion y oposicion (A. R. C. 0.) de
las personas con respecto a sus datos.

Ademas de estos derechos, relacionados
al manejo de datos, es necesario conocer
bajo qué condiciones se debe dar o negar
el RUT chileno (Derechos Digitales
América Latina, Recuperado el 2020).

de acuerdo con el SERNAC:

NO LE PUEDEN NEGAR EL DERECHO DE

UNA COMPRA A ALGUIEN
POR NO QUERER DAR SU RUT.
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Fundacién Datos Protegidos (2020) los define de la siguiente forma, y explica a
lo que la ley chilena N° 19.628, respecta en cuanto al manejo de los datos.

v

A

Acceso: Tienes derecho

a ser informado acerca de
la inclusion de tus datos

en un banco de datos, y a
toda informacion relativa a
ella, como su procedencia

y destinatario, el proposito
del almacenamiento y la
individualizacién de las
personas u organismos a los
cuales tus datos son o seran
transmitidos regularmente.

R

Rectificacion: En caso de
que tus datos personales
sean erroneos, inexactos,
equivocos o incompletos,
y asi se acredite, tienes
derecho a que se
modifiquen.

C

Cancelacion: Sin perjuicio
de las excepciones legales,
podras, ademas, exigir

que se eliminen tus datos
personales, en caso de que
su almacenamiento carezca
de fundamento legal o
cuando estuvieren caducos.

O

Oposicion: Podras oponerte
al tratamiento de tus

datos, o pedir que éste cese
cuando se haya iniciado sin
tu consentimiento, salvo
excepciones legales. En
particular, puedes oponerte
a la utilizacién de tus datos
personales con fines de
publicidad, investigacion
de mercado o encuestas de
opinion.


https://www.cuidaelrut.cl/wp-content/uploads/2020/12/reportajes_24-horas_riesgos-revelar-rut.mp4
https://www.cuidaelrut.cl/wp-content/uploads/2020/12/reportajes_24-horas_riesgos-revelar-rut.mp4
https://www.cuidaelrut.cl/wp-content/uploads/2020/12/reportajes_24-horas_riesgos-revelar-rut.mp4
https://www.cuidaelrut.cl/wp-content/uploads/2020/12/reportajes_24-horas_riesgos-revelar-rut.mp4
https://www.cuidaelrut.cl
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Detalle de las condiciones de cuando se esta obligado o no a dar el nimero de
RUT en Chile. (Derechos Digitales América Latina, Recuperado el 2020).

v

No se esta obligado a dar el RUT:

En conserjerias, formularios online,
compras en farmacia, compras en
supermercado, compras en retail,
en ningun comercio para fines de
promociones.

Es obligatorio dar el RUT:

A una fuerza policial; a las reparticiones
del estado (Fonasa, SII, Tesoreria, etc.);
al comprar tickets aéreos; a algunas
empresas con relaciones comerciales
mediadas por un contrato como: banco,
AFP isapres, entre otras.

También, es importante saber que no te pueden negar el derecho a una compra por no querer
dar el RUT. En caso de que pase esto el SERNAC se encarga de penar a los comercios por

“negativas injustificadas”.

Mas alla de solo saber cuales son los términos legales, se deben poder exigir los derechos.
Como se mencioné antes: esto forma parte de los derechos humanos, y al dia de hoy esta
incluido la constitucion politica de Chile (Fundacién Datos Protegidos, 2020). Sin embargo,

las empresas se aprovechan de sus Términos y Condiciones, y lo permisiva de la ley. A través

de sus politicas de privacidad se defienden y dejan al consumidor como aquel que le otorgé

privilegios en el manejo de sus datos.


https://www.cuidaelrut.cl
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2.4 Terminos y Condiciones
(Politicas de Privacidad)

Las politicas de privacidad, y los
términos y condiciones de los sitios
webs son principalmente utilizados
como un método para: establecer de

qué forma se relaciona la pagina web
con el usuario que las acepta, o visita

el sitio. A pesar de la importancia

de las condiciones establecidas, son
frecuentemente ignoradas por los
navegantes (Steinfeld, 2016). Estas
fueron creadas, principalmente, como
un método para mostrar a los visitantes
las condiciones a las que se suscriben

y aceptan, y asi formar una especie de
contrato con el sitio web, para que asi los
duenos puedan hacer “lo que quieran”
dentro de lo establecido en sus politicas.

Complejidad de Lectura

En diversos analisis ha quedado
demostrado que muchos de los usuarios
alegan el no leer estas politicas de
privacidad porque: existe una gran
complejidad en su lectura, la utilizacion
de lenguaje legal y la longitud de estas
mismas (Steinfeld, 2016; Acquisiti &
Grossklags, 2005; Milne & Culnan,
2004). Existen ciertas recomendaciones
estudiadas por Angulo, Fischer-Hiibner,
Pulls, & Wastlund (2012) en el como
clarificar la informacién entregada en
una politica de privacidad para hacerlas
faciles de entender, con distintos puntos

de visualizacién y etiquetas (Steinfeld,
2016). Sin embargo, como menciona
César Alierta 2 (2014) las empresas que
mas se enfocan en hablar acerca de la
privacidad de la gente son aquellas que
menos cumplen con aquello que dicen, o
si es que lo cumplen es bajo sus mismas
normas y condiciones.

Politicas de manejo de datos en Chile:
Todo o nada

En primer lugar, es necesario entender el
como funciona el manejo de datos de una
compra:

Cuando un consumidor realiza una
compra entrega cierta informacién
relacionada con la misma, tal como:
el producto que esta adquiriendo, la
cantidad, el precio, medio de pago, etc.

Sin embargo, existe informacion extra
que es solicitada, como lo puede ser el:
email, teléfono, nombre y RUT de la
persona. En ciertos casos, es importante
conocer estos ultimos datos para poder
entregar a una persona en especifico su
adquisicion, y validar su identidad, pero
solamente para proceso de validacion de
una compra, nada mas.

Cuando se hace la revision de politicas
de privacidad de: supermercados y retail,
mencionan que los datos de las personas
seran preservados dentro de lo que
establece la ley A.R.C.O (Fundacién Datos

Protegidos, 2018). A pesar de esto, ellos
no dan la opcioén a los clientes desde

un comienzo de si quieren oponerse

al tratamiento de la data privada. Esta
informacién intima se refiere a aquella
gue no tienen que ver con una validaciéon
o la compra en si, sino que se hara un:
perfilamiento, compartir con otras
empresas relacionadas, analisis, etc.

Es curioso que para comprar exista un
todo o nada: las personas estan obligadas
a aceptar las politicas en su totalidad si
desean comprar, no pueden rechazar que
sus datos privados sean utilizados para
fines distintos a los de validacion. En los
formularios de compra online aparecen
generalmente dos tipos de casillas:

Una que dice aceptar las politicas

de privacidad y manejo de datos; y

otra que hace menciodn a si el usuario
desea recibir informacién por email o
suscribirse a un newsletter. Sin embargo,
seria mejor si es que se agregara una
casilla extra de verificacion, en la que

se preguntase: si es que jquieren que

se haga un manejo de datos privados o
prefieren oponerse? En vez de aceptar
como un todo los términos y condiciones
de las tiendas.

2. Ex-presidente de Telefonica
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Al comprar el usuario esa obligado a aceptar las politicas de privacidad en su
totalidad, en ocasiones: dan la opcidn de elegir si recibir promociones por email, pero
nunca si es que quieren que se manejen sus datos (Figura 2: Elaboracion propia).

v

No aceptar

Nada

= Comprar = No Comprar
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Politicas de manejo de datos de Ripley
Fuente: simple.ripley.cl

v

Politicas de manejo de datos de Falabella
Fuente: falabella.com

>
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FORMULACION

OPORTUNIDAD DE DISENO

3.0 Oportunidad de diseno

“La informacioén es poder” por mas
utilizada, y cliché que suene la frase de
Hobbes (1651) esta sigue vigente casi 400
anos después. La expansion constante
de la tecnologia y la informacién (Grupo
Bit, 2020), ademas de la incorporacion
de nuevas formas de vigilancia sobre

los individuos: analizar habitos de
compras, geolocalizacion, datos de salud,
data financiera, entre muchas otras
(Fundacién Datos Protegidos, 2018).
Estas condiciones, han generado en

las empresas un interés por un activo
muy relevante: “La data privada de las
personas”. Aquellos datos con los que
puedes individualizar como personas
para asi llegar directamente a ellos,
conociendo sus: gustos, intereses,
carencias, enfermedades, etc.

Al igual que las corporaciones crean
nuevos intereses, los usuarios deben
generar conciencia de sus acciones,
conociendo y educandose en ambitos de
privacidad digital. En base a la revision
de literatura queda al descubierto la
preocupacion de las personas de proteger
su vida intima, pero que termina

solo en un pensamiento: finalmente
entregan sus datos igual. Tal como
menciona Bandara et al. (2020) en que
los consumidores desmuestran una
intencion de resguardar sus datos, pero
luego cuando se ven enfrentados a algin
beneficio la entregan de igual forma.

Es importante reconocer el caso de
Chile, en donde el RUT es solicitado

en diversos lugares (supermercados,
farmacias, retail, etc.). La gente accede
a darlo sin problemas: desconociendo
los riesgos e implicancias (24horas,
2018; Derechos Digitales América Latina,
recuperado el 2020). Con estas acciones,
tal como menciona Datos Protegidos
(2018) se da acceso directo a la vida
intima de las personas: develando
informacion sensible.

Casos como el de Camila Aguirre y Silvia
poco resguardo de la gente, ademas de

la escasa legislacién que “permite” que
situaciones como esta sucedan.

Es por esto que se hace necesario educar
a las personas acerca de los riesgos de
dar el RUT, conociendo las implicancias,
sus derechos y formas de resguardo.

ES NECESARIO EDUCAR A LAS
PERSONAS ACERCA DE LOS RIESGOS
DE DAR EL RUT, CONOCIENDO SUS
IMPLICANCIAS Y DERECHOS.
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FORMULACION

QUE, POR QUE Y PARA QUE

3.1 Que, por qué y para qué
(QUE?

Campana y sitio web de concientizacién acerca del tema de la
privacidad digital. Esta campafia, en especifico, estara enfocada en
mostrar los riesgos e implicancias a las personas, de compartir su
RUT.

¢POR QUE?

Existe poca conciencia en los usuarios de la informaciéon que
comparten a diario y que se almacena de ellos cada vez que navegan
por internet. Ademas, estan expuestos a diversos mecanismos de
recoleccidn de datos que se disfrazan de algo “gratis” o que les dara
un beneficio.

También, existen riesgos a futuro de compartir informacién que
pueda datificar a las personas. Entregar el RUT (o ID personal) puede
traer implicancias en areas de: salud, ecucacion y/o economia de las
personas.

(PARA QUE?

De esta forma generar conciencia en las personas del rastro que van
dejando. Lograr un impacto en los usuarios, para que la préxima vez
que entreguen su RUT, reconozcan bien los factores y los riesgos
implicados en dicha accion.

Ademas se quiere lograr que los usuarios sean capaces de reconocer
la importancia e implicancias de aceptar los términos y condiciones,
y las formas en que pueden protegerse de la utilizacién de sus datos,
ya sea para propositos comerciales o no.
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FORMULACION

OBJETIVOS GENERALES Y ESPECIFICOS

3.2 Objetivos generales y especificos.

Objetivos generales:

Concientizar y educar a los usuarios acerca de la utilizaciéon del RUT:

mostrando los riesgos, implicancias, derechos y formas de proteger
su informacién intima.

Objetivos especificos:

01. Construir una campana digital que incluya los aspectos de:
concientizacion, y educacién acerca de la utilizacién del RUT, a
través de sitios webs.

02. Establecer los parametros dentro de los que el proyecto debe
poner énfasis: reconociendo sitios webs que captan informacién,
politicas de privacidad, y otras variables que afectan la
privacidad

03. Comprobar que los usuarios finalizaron la participacién en
la experiencia de concientizacién en las paginas webs de la
campana.

04. Evaluar los comportamientos de las personas después de haber
visualizado la experiencia, especificamente acerca de la entrega
de sus datos en comercio o formularios webs.

1.0.V: Sitio/s webs que incluyan los aspectos determinados para la
realizacion de una campana digital.

1.0.V: Tabla de andlisis con los distintos parametros mencionados,
reconociendo su jerarquia, importancia y relevancia con el proyecto.

1.0.V: A través de métricas de analitica web: analizar el comportamiento
de los usuarios, revisando los flujos de interaccion y midiendo hasta qué
paso llegaron.

1.0.V: Realizar un seguimiento a un grupo de usuarios determinado (8
personas), y analizar sus conductas previas y posteriores a la visualizacion
y participacion.
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FORMULACION

ATRIBUTOS

3.3 Atributos

La implementacion del proyecto, se debe
presentar dentro de un contexto que
genere impacto e invite al cibernauta a
conocer mas del tema. Es por esto que se
define la camparfia dentro de un sistema
con diversas variables que lo integran
como un todo. Diferenciandose de las
campanas existentes en su forma de

captacion, ejemplificacién, y llamada a la

accion.

Captacion de usuarios:

El contenido de la campafia no es algo
que la gente frecuentemente busque. Por
tanto, es necesario que se capte gente

de una forma atractiva, y que invite a la
interiorizacién sobre la tematica.

Generacion de conciencia:

Por medio de una dinamica de
concientizacion: en la que el usuario
crea que su privacidad fue vulnerada
(produciendo miedo), se espera generar
impacto en los usuarios.

Ejemplificacion:

A través de ejemplificaciones, y casos
verdaderos se hara mas sencilla la
comprension de la tematica, insertando
al usuario en situaciones reales que
ayudaran a entender la informacion.

Llamada a la accion:

No solamente debe funcionar como

un mensaje a “no dar el RUT”, sino

que también se proponen formas de
resguardar la privacidad, y cuidarse del
sistema.
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FO RM U L AC I 0 N Figura 3: Sistematizacion y flujo de los 3 sitios webs principales
de la campafia de concientizacion (Fuente: Elaboracidn propia).
COMPONENTES M

3.4 Componentes principales del
proyecto.

Riesgos

Llegada a través
de “beneficio”

Casos reales

sitio web de:
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FORMULACION

CONTEXTO DE IMPLEMENTACION

3.5 Contexto de implementacion del
proyecto.

La recoleccién de datos y perfilamiento
de usuarios se hace principalmente en
plataformas digitales (Sanchez, 2016),

lo que genera como ambiente propicio
para la implementacién una herramienta
online. El proyecto se emplaza en dos
sitios webs principales que tienen

como fin principal el de: Concientizar

y educar al cibernavegante. Estos

sitios webs se montaran en un servidor
online que estara disponible en todo
momento para ser visitado. Se utilizara
como base principal para el desarrollo
wordpress, debido a su versatilidad y la
moldeabilidad que tienen los sitios webs,
ademas del alcance de estos.

La plataforma de captacion funcionara
de igual modo que algunos sitios
existentes, en donde a través de
formularios: donde deben rellenar
informacién las personas, se hace
ingresar a la dinamica a estos,
simulando que obtendran algun
beneficio para hacer que “caigan en

la trampa” de recoleccidén. Se haran
campanas de publicidad online para
llegar a este sitio, a través de redes
sociales (Facebook, Instagram, Linkedin
y Whatsapp) y de Google Ads.

La web informativa de la campana sera
de acceso libre, donde se puede llegar a
través de la plataforma de captacion, a

través de busquedas en Google, o con las
Alianzas estratégicas.

Ademas se conformara una alianza

en conjunto con la ONG Derechos
Digitales Latinoamérica, quiénes

haran de patrocinador de la campana,
permitiendo un alcance mayor. Aun

se estan definiendo las condiciones

de lanzamiento del proyecto.
Especificamente se han realizado las
gestiones a través de Michelle Bordachar,
abogada y analista de politicas publicas
de Derechos digitales.
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FORMULACION

USUARIO

3.6 Usuario

Para el desarrollo del proyecto se eligio al grupo etario comprendido
entre los afnos 1987 y 1996 (entre 25 y 34 anos), debido a que son
aquellas personas que crecieron con los inicios de la digitalizacion
(Concejo, 2018) y por tanto sus vidas se han visto mas expuestas a la
datificacién.

Adema3s este rango de personas se hace relevante porque esta
comenzando a independizarse, e ingresando al mundo laboral:
donde tienen que tomar decisiones financieras, de salud, realizar
compras, etc. Incluso se piensa que la vida completa de estos
individuos podria estar datificada desde el momento que nacieron
(Fundacién Datos Protegidos, 2017).

Segun Concejo (2018), son estas personas quienes viven conectadas
a diversos medios digitales: quedando auin mas expuesta su
intimidad. También es importante destacar que este grupo de
“Millenials” ha iniciado diversas causas y roto paradigmas,
atreviéndose a hacer las cosas de diferente manera (Concejo, 2018).

(Fuente: nakaridore)
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FORMULACION

ANTECEDENTES: NO DOY MI RUT

(Fuente: Datos Protegidos: No doy mi RUT)

3.7 Antecedentes
No doy mi RUT, de Datos Protegidos

Esta campana esta liderada por

la Fundacioén Datos protegidos,
principalmente se basa en un sitio

web informativo en el que invitan a

las personas a no dar su RUT cuando
realizan alguna compra. Ademas, se
muestra algo de historia y legislacién al
respecto. También utilizan el lenguaje
de vifietas estilo comic con situaciones
cotidianas para entregar el mensaje.

No doy mi RUT apela al usuario a través
del mensaje “;Eres un producto?, Unete
a la campana #NodoymiRUT”. Este
mensaje se encuentra incluido en un
banner que se ve en todo el sitio web de
la fundacidn, no solamente en la seccién
de la campana.

Aspectos positivos:

Se entrega informacion de lugares
“comunes” en los que se solicita el RUT,
pero que presentan algun riesgo a la
privacidad al entregarlos a estos.

También es interesante como se
pretende empatizar con el usuario al
utilizar vifietas, tipo comics. Intentando
entregar un mensaje mas cercano.

Falencias:

Esta campana tiene poco alcance por si
misma, ya que principalmente se enfoca
en aquellos usuarios que buscaron
acerca de la campaiia, o a alguno en
especifico que visito el sitio web de
Fundacion Datos Protegidos y visualizo
el Banner.

Otro aspecto que desfavorece: es que

el lenguaje y el mensaje lo entregan

a través de extensos textos, sin
mayores ejemplificaciones, lo que quita
atractividad para el lector.

No entrega grandes alternativas a
simplemente no dar el RUT, sino que lo
toma como un absoluto.
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Screenshot sitio web de la Fundacién Datos Protegidos (recuperado el: 2020).
Vista general de la campana: https://datosprotegidos.org/no-doy-mi-rut/

v
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Vifetas de la campana de la Fundacién Datos Protegidos (recuperado el: 2020).
La moderna vida de la sefiora RUT: https://datosprotegidos.org/no-doy-mi-rut/

v
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FORMULACION

ANTECEDENTES: NO DES TU RUT

(Fuente: No des TU Rut)

3.7 Antecedentes

No des TU Rut, de Derechos Digitales
Latinoamérica.

Una campaiia de la ONG Derechos
Digitales Latinoamérica que a través de
la narrativa de que “hay cosas que son
tuyas y no compartes con cualquiera”.
Intenta entregar el mensaje de que:
existen muchas cosas privadas que no
prestarias o compartirias con otros (tal
como un cepillo de dientes, o un chicle);
el RUT debiese ser uno de esos elementos
que no debieses entregar a otros.

Aspectos positivos:

La narrativa que sigue la campafa es
llamativa, y logra apelar al usuario para
luego entregar el mensaje de “no des tu
RUT".

Presenta informacion relevante acerca
de los riesgos de dar el RUT, ademas
de las situaciones en las que se esta
obligado o no a darlo.

Los consejos utiles muestran diversas
situaciones y preguntas que se podria
hacer un usuario.

Falencias:

La pagina tiene poca adaptabilidad a
dispositivos moviles, falla la tecnologia
responsiva entre los distintos elementos.

La tnica forma de encontrar la campana
es sabiendo que existe, ya que no existe
ningun tipo de publicidad, ni promocidn.

No se entregan alternativas distintas a
no dar el rut, directamente.
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Screenshot sitio web No des TU Rut (recuperado el: 2020).
Narrativa de la campana: https://nodesturut.cl

v
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Imdgenes de la campafa No des TU Rut (recuperado el: 2020).
Fuente: https://nodesturut.cl

v

Screenshot de la campafia No des TU Rut (recuperado el: 2020).
Fallas de adaptabilidad mévil (responsive)

v
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FORMULACION

REFERENTES: STEALING UR FEELINGS

(Fuente: Stealing ur Feelings)

3.8 Referentes
Stealing ur feelings

Es una experiencia documental e
interactiva, que explica el fenémeno de
las empresas que utilizan inteligencia
artificial, a través de reconocimiento
facial. Mediente la webcam del
usuario se inicia una dinamica que va
entregando informacién real y en vivo
con inteligencia artificial.

Este proyecto se relaciona en el como
se presenta la informacién al usuario, a
través de: memes, sonidos, ironia, entre
otros.

Se hace una buena recoleccién del
material para: lograr el desafio de como
contar algo complejo, para que asi sea
entendible facilmente (data literacy).
Ademas, se hace muy cercano y
memorable.
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Screenshot Stealing ur Feelings (recuperado el: 2020).
Tecnologia de reconocimiento facial interactuando en vivo con el usuario.

v
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Screenshot Stealing ur Feelings (recuperado el: 2020).
Andlisis en vivo de la reaccion de un usuario al ver una imagen de pizza.

v
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FORMULACION

REFERENTES: DATA DETOX KIT

(Fuente: Data Detox Kit)

3.8 Referentes
Data Detox Kit

Es una guia / tutorial paso a paso para
que los usuarios, y cibernavegantes
puedan realizar acciones con respecto al
tema de la datificacién. Con el Data Detox
Kit se pretende que las personas sean
capaces de reconocer y tomar control
sobre como lo digital influye en su:
privacidad, seguridad y wellbeing.

Data Detox Kit, se relaciona con

el proyecto en el como se genera
informacioén, a través de una guia paso a
paso para los cibernautas.

Ademas se hace interesante el cémo
despliegan la informacion por distintas
secciones o topicos de interés.

También, Data detox Kit presenta
informacién de coémo protegerse en
la web: recomendando softwares,
aplicaciones, acciones, etc.
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Screenshot Data Detox Kit (recuperado el: 2020).
Distintos pasos y acciones que recomienda el sitio web.
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FORMULACION

REFERENTES: YOU VS A BILLIONAIRE

(Fuente: You vs a Billionaire)

3.8 Referentes
You vs a Billionaire

Se trata de una aplicaciéon web en la
que: se compara el sueldo anual de
distintos multimillonarios del mundo
con los del usuario. La idea es que cada
persona ingrese su salario, a lo que
luego la plataforma entrega diversas
comparaciones para entender de mejor
forma la cantidad de dinero que tiene
cada una de estas personas.

Se relaciona con el proyecto en cuanto a
la modalidad de entregar la informacién,
ya que con comparaciones simples se
puede generar una idea en la persona de
la gran cantidad de dinero que gana cada
uno de estos millonarios, en relaciéon a
ellos mismos.

Ademas se vincula con la forma en que
se interactda con el usuario en el que se
tienen que ingresar ciertos datos (como
el salario anual) para asi ir haciendo los
descubrimientos.
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Screenshot You vs a Billionaire (recuperado el: 2020).
Comparaciones y ejemplificaciones simples para mostrar la informacion.
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PROCESO DE DISENO

METODOLOGIA

4.0 Metodologia:

La metodologia base utilizada en este
proyecto es la del acercamiento
person-first design (Visocky &
Visocky, 2017). Esta que se entiende
principalmente como un enfoque

en el usuario, entendiendo sus
comportamientos, entorno, contexto,
entre otros.

Se hizo una modificacion del
entendimiento de esta metodologia,
incluyendo otros métodos y técnicas
en el proceso que contribuyen con el
enfoque person-first design. También
se incluyen algunas herramientas de
diseno de sitios webs, planteadas por
Baer (2009): en que aplica diversas
metodologias que permiten trabajar
con sistemas con varias capas de
informacidn, disefio y entendimiento.

En la figura 4, se muestra un
acercamiento a la metodologia y el como
intervienen distintas herramientas
dentro de este mismo proceso.

Comprender: La primera etapa se define
como la comprensién de la problematica,
en donde a través de distintos analisis e
investigaciones se pretende conocer con
mayor profundidad la oportunidad de
diseno.

Disefio: En base a: la informacién
recopilada y los estudios previos, en
esta fase se comienza con el desarrollo
de ideas y conceptualizacion de ellas.
Ademas, se hacen prototipados para
su posterior testeo y validacion de los
elementos. Esta etapa funciona en
conjunto con la de testeo.

Testear: El testeo e iteracion conviven
simultaneamente con la etapa de diseno
(desde las fases de conceptualizacién

y prototipado). Mediante diversas
herramientas de analisis, se busca la
evaluacion de las definiciones que se
hacen en el disefio.

Con el testeo se permite realizar mejoras,
analizar y validar para asi comenzar
con el proceso de puesta en marcha. Es
importante destacar que una vez que
comienza la puesta en marcha se sigue
en una constante de testeo y rediseno,
entendiendo y aprendiendo de los
comportamientos del usuario.
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Figura 4: Metodologia Person-first design
Fuente: Adaptacion de figura (J. & K. Visocky, 2017, pag 13).
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Metodologia: Person-first design
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INVESTIGACION

4.1 Investigacion

Esta se realiza en 3 lineas investigativas:
Usuario, Datificacion de personas, e
Iniciativas existentes.

Se trabajan por separado en un
comienzo, para luego triangular estos
levantamientos de informacion, y tener
los insights necesarios para el proceso
de disefio.

USUARIO

Para el conocimiento del usuario se
levant6 informacién con 8 personas, que
se encuentran dentro de la definicion de
usuario. A estas se les pidi6 informacién
de sus gustos, intereses, actividades, lo
que hacen en el dia a dia, entre otros.

A través de revisiones a sus cuentas

de redes sociales, netflix, analisis de
habitos, etc. se perfilé al usuario que se
enfrenta.

No se quiso utilizar encuestas para el
levantamiento de esta informacion,
ya que era necesario un analisis

INICIATIVAS

mas profundo. Para ello, se hicieron DATI FI CAC I O N EXI STENTES

entrevistas, y conversaciones con cada
persona en especifico. De este modo se
pudo tener una mejor comprensién y
entendimiento del mundo que los rodea.
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Screenshot: Instagram de Antonia Puentes. Se muestra en su
timeline que sigue mayoritariamente cuentas de “memes”.

v

4.1 Investigacion:
Comprender al Usuario

Quién es:

Tal como se describe en la formulaciodn,
el usuario se define como un grupo
especifico de edades dentro de los
millenials (entre 25 y 34 afios).

Esta comenzando la vida laboral, y su
independencia en ambitos de: salud

y finanzas. Ya ha comenzado a tomar
decisiones en cuanto a la eleccion de
Isapre, AFP, Banco, entre otros.

Le gusta ver Netflix, algun documental o
serie.

Ademas disfruta viendo memes cuando
intenta “desconectarse” del trabajo.

Contexto:
Con la pandemia se ha visto obligado

a hacer home office, trabaja desde su
computador y celular. Siempre esta

conectado y pendiente de su vida digital.

Ademas este usuario se ha
independizado de la casa de sus padres:
vive solo, con amigos o pareja. Dentro
de este contexto de vivienda hace sus
propias compras en el supermercado y
paga sus cuentas.

Interacciones:

Cuando va al supermercado da su RUT
para acumular puntos o algun beneficio
que se le otorgue. No duda en dar su RUN
en la farmacia o retail, con tal de obtener
algo a cambio.

Le preocupa su privacidad digital,

pero finalmente no toma en cuenta las
recomendaciones: costo vs beneficio. No
es capaz de visualizar un riesgo real.

Digitalizacion:

Tal como se mencionaba, vive conectado.
Tiene cuentas en varias redes sociales:
Instagram, Facebook, Linkedin y
Whatsapp. Ahora, con el mundo laboral,
ha comenzado a interactuar mas en
Linkedin.

Se ha cambiado al mundo de compras
online, utilizando apps para comida
rapida, comprando en el supermercado
online y también del retail.

(Fuente: Investigacién propia a 8 usuarios)
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Screenshot: Campania Gillette México (2020). Este anuncio aparece en
facebook e invita a los usuarios a ingresar sus datos. En Chile se hizo
la misma publicidad, pero no se tienen registros visuales.

v

4.1 Investigacion: Datificacion

La primera parte de investigacion acerca
de la datificacion se hizo en el Marco
Teorico, reconociendo los riesgos, casos
reales y mecanismos utilizados. Ademas
en la investigacion del Marco Tedrico

se ahondd en la tematica informandose
de los derechos, las empresas y los
involucrados principalmente.

En una segunda instancia se hizo una
revision de los mecanismos con los
que se recopilan datos de las personas,
determinando que los principales
métodos son: compras en retail,
farmacias y supermercados; ademas de
formularios online.

Con la busqueda se determinaron 3 tipos
principales de datificadores online:

+  Formulario de Compra online:
Cuando se realizan compras online,
se piden los datos de los navegantes
en los sitios webs. Ademas de esto,
generalmente deben aceptar las
politicas de privacidad de los sitios,
para realizar las compras.

+ Cotizadores: Son companias que
ofrecen el servicio gratuito para
comparar distintas opciones online.
Sin embargo, solicitan el RUT de la
persona, nombre, email y otros datos
a cambio.

Subscriptores en Redes sociales: Algunas
marcas piden que actualices o ingreses
tus datos, a cambio participas de algun
concurso o te dan un beneficio.

Analisis de Politicas de Privacidad

Al revisar las politicas de privacidad
y manejo de datos de diversos sitios,
sorprende que la gran mayoria de

los visitados incluyen el item de que
no venderan ni comercializaran los
datos, pero si lo pueden compartir con
empresas relacionadas.

Al investigar sobre las politicas de

sitios, que ofrecen un servicio gratuito

al usuario como: Queplan.cl en el que se
espera cotizar una Isapre o Seguro. Sin
embargo, ellos no venderan, arrendaran
o daran los datos a una empresa que

no sea relacionada con Queplan.cl. Las
empresas relacionadas son Las Isapres y
las Corredoras de Seguros, ellas son las
principales interesadas en tener los datos
de los usuarios, por lo que este “servicio
gratuito” puede ser mas riesgoso

Otras sitios investigados como:
cotizarisapreonline.cl; fintonic.cl;
tumejorplan.cl; comparaseguros.cl ni
siquiera tienen exhibidas sus politicas
de privacidad. En todo el proceso no
aparece un link, ni informacién al
respecto.
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Screenshot: Queplan.cl (recuperado el: 2021).
Politicas de Privacidad, comunicacion de datos personales.
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Screenshot: cotizarisapreonline.cl (recuperado el: 2021).
Sitio web no incluye en ningin momento politicas de manejo de datos.

v
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4.1 Investigacion: Iniciativas
existentes

Se analizaron a mayor profundidad los
antecedentes y referentes levantados
para la formulacién del proyecto:
Destacando los aspectos e informacion
relevante que puede ser beneficiosa para
el proyecto.

No doy el RUT y No des Tu Rut: Son
campanas que tienen contenido
relevante e importante a incluir para el
diseno. Destacando informacién sobre
los riesgos existentes al dar el numero
de RUT. Ademas también muestran los
derechos de los individuos.

Stealing ur Feelings: Lo principal y mas
llamativo es la narrativa utilizada por

el proyecto. A través de un lenguaje que
genera mayor cercania y empatia con el
lector, logra entregar el mensaje de forma
clara y explicativa. Se aprecia una forma
de contar la historia a través de memes
que transforma el mensaje en algo mas
llamativo y a su vez mejora la recepcion.

Data Detox Kit: Esta iniciativa reconoce
que estamos rodeados de medios que
nos controlan, pero intenta hacer una
“llamada a la accion”. Invitando a
seguir ciertos pasos o consejos para
resguardarse. Desde otra perspectiva,
entrega recursos y contenido para
defenderse dentro del sistema actual,
pero seqguir siendo parte del mismo.

Conclusiones acerca de las
iniciativas existentes:

Se debe generar empatia en el usuario
e incentivar a la lectura de este mismo,

tal como se hace en Stealing ur Feelings.

Ademas, se debe entregar el mensaje

en un lenguaje: claro y simple, evitando
caer en términos legales complejos. Por
ultimo, es necesario que se le entreguen
herramientas al usuario para seguir
siendo parte del sistema, pero sin que
se le sea identificado e individualizado
como persona.
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4.1 Parametros y requisitos a considerar en el proyecto

En base a la investigacion realizada, y el levantamiento de
informacidn, se definen los siguientes parametros principales dentro
de los que tiene que realizarse el proyecto. Permitiendo una mejor
entrega y recepcion de la campafia a realizar.

Llegada al usuario

+ Lacampana de concientizacién debe llegar a usuarios sin que
estos las busquen.

«  Utilizar los medios que las personas ya utilizan.

Mensaje

* Que se empatice con la problematica.

« Contar una historia en un lenguaje simple y facil de entender.

+ Dentro del universo que rodea al usuario considerar el lenguaje
con el que se comunica a diario.

« Simplificar temas complejos a través de ejemplificaciones.
+  Mostrar los riesgos y casos reales.
Recursos

+ Entregar herramientas a las personas, no solamente mostrar el
problema, sino que ayudar a defenderse.

+ Un sitio web que sea facil de acceder, tanto de dispositivos
moaviles, como de computadores estacionarios o portatiles.

+ Proteger la privacidad y anonimato de los usuarios en las
plataformas.
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4.2 Ideacion:
Llegada al usuario

En la primera parte de ideacidn, se
trabajo en base a los parametros y
requisitos definidos anteriormente. En
esta fase, el principal desafio fue de:
encontrar una forma de llegar con el
mensaje a un usuario que no lo busca.
Para esto se comenzé con el trabajo a
través de post-it, escribiendo ideas en
cada uno de ellos. Estableciendo un flujo
inicial de cémo el cibernauta se enteraria
del proyecto.

Después de diversas iteraciones de:
métodos y conceptos, se decidié el llegar
al usuario imitando una de las formas ya
existentes de recopilacién de datos.

Surge la idea de emular las paginas
actuales de cotizaciones en linea

de Isapres, para esto se reviso la
investigacion hecha. Encontrando las
caracteristicas en comun de dichas
plataformas.

Entrega del Mensaje

La segunda fase de ideacion corresponde
a como se entregaria el mensaje. Se
defini6 el como los usuarios seran
sorprendidos por la campana, pero es
fundamental que la entrega del mensaje
concientice a la persona, y que este sea
capaz de empatizar con la problematica.

Analizando las virtudes del proyecto
“Stealing ur Feelings”: Se llega a la
conclusion de que: mas alla del lenguaje
utilizado por el sitio web, también es
importante hacer sentir al usuario

parte del problema. Por tanto, se tomo

la decision de hacer creer al usuario
que se le habian “robado sus datos”. A
modo de que el lector empatice, y siga
participando de la dindmica.

Recursos

Para la implementacion de la campana
se definen 3 sitios webs principales: uno
para captacion de usuarios (simulador
de cotizador online), el de la dinamica de
vulneracion (hacer creer que se robaron
los datos), y por ultimo uno que muestre
el contenido mas en profundidad
(informando, explicando y entregando
consejos).

Ademas, se decide que se instalaran
herramientas de analitica web, pero
funcionaran de forma anénima.
Permitiendo reconocer clicks,
porcentajes de scroll, tiempos de estadia,
entre otras a las visitas de los distintos
sitios. De esta manera, poder generar
reportes de usabilidad del mismo sitio,
siempre resguardando la privacidad de
los usuarios.

También se instalaran certificados de
seguridad en los sitios (SSL) para que la
informacién ingresada en el captador

de usuarios sea encriptada y protegida.
Ademas, estos formularios no deben
recolectar ningun tipo de informacién
entregada por las personas.

Se trabajara como base en lenguaje
wordpress, debido a su flexibilidad,
multiples opciones y aplicaciones. Este
se montara sobre un servidor chileno,
bajo las normas de seguridad deseadas.
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Fotografia de la fase
de ideacion en post-it
v
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CONCEPTUALIZACION

4.3 Conceptualizacion:
Asimismo, cada uno de los sitios

Para conceptualizar el proyecto se debe tener su identidad grafica

debio aclarar el flujo que seguirian los correspondiente, y acorde con el
usuarios en los sitios webs, ademas de mensaje que se quiere entregar.

qué estaria contenido en cada uno de

ellos. Para esto se tomara la figura 3 de También se decicidé que era necesario

la sistematizacion y flujo (presentadaen  generar una marca de campaia que

la formulacién). A modo de comprender apoyara finalmente la dinamica de
coémo se navega dentro de las vulneracion de datos, y que invitase a los
plataformas. usuarios a cuidar su RUT.

Llegada a través >
de “beneficio”

> Usuario ingresa | > Se ingresan los | > Redireccion a sitio | > vulneracion

al cotizador datos y se envian de la dinamica

captacion de datos

.y _Clickenboton o Seenteradeque o Clickenboton o Mensajedeque o sitio web de:

Revisar Resultados no es un sitio real Eliminar informacion es una campana

campaia
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4.3 Conceptualizacion: Sitio web de
captacion.

misPlanes.cl

Se defini6 el nombre como: misPlanes,
similar a las empresas que ya existen.

El nombre funciona de manera genérica,
pudiendo no tener solamente un
cotizador de isapres, sino que darle

escalabilidad a otros tipos de planes
como: seguros, viajes, robos, etc.

Se tom6 como referente a Queplan.cl

Ademas se eligieron colores relacionados
con el rubro y una identidad grafica
imitando a las marcas actuales.

Ademas se hizo la compra del dominio
web: A

Se utiliza como referencia el logo de QuePlan.cl,
www.misplanes.cl creando una marca verosimil.
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4.3 Conceptualizacion: Sitio web
dinamica de vulneracion

isapres.misplanes.cl

Este sitio se aloja dentro de un
subdominio de misplanes.cl

No posee un logotipo identificador, ya
que lo importante de este es cdmo se da
la dinamica de vulneracion.

Se define una estética basada en la serie
Black Mirror, pero siempre acompanada
de un mensaje irénico, burlandose de
alguna forma del usuario.

Se encuentra bajo el sub-dominio web:

Imagen de Black Mirror
Fuente: MImpouro, CC BY-SA 4.0,

>

Prototipado de piezas graficas
Fuente: Elaboracion Propia

>
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4.3 Conceptualizacion: Sitio web de
la campana.

cuidaelRUT

Se defini6 el nombre como: cuidaelRUT.
Se queria un nombre simple y facil de
recordar, que hiciera alusion inmediata
al mensaje que se quiere entregar.

El nombre también se puede utilizar
acompanado del #cuidaelRUT

El isologo se compone de 2 colores base.
Ademas, se da énfasis en la palabra RUT
dentro del mismo

En la web, se utilizan 4 colores base, y
esto se acompana ademas de imagenes
en formato GIF animados.

Ademas se hizo la compra del dominio
web:

www.cuidaelrut.cl

cuidae

Se trabaja en su color en negativo
para variabilidad de aplicaciones web

>

RIUIT]
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PROTOTIPADO

LA MEJOR FORMA

DE ENTENDER ES

REALIZAR LA
DINAMICA EN LOS i coms enmisplnes.

haz clic e ingresa en el sitio web para
simular una cotizacion

S ITI OS WEBS D EL No te preocupes, ninguno de tus datos sera

almacenado. Solamente se utilizan analiticas de

P R OYE CT o usabilidad de los sitios para su analisis.

No te tomara mas de 6 min. una revisién
rapida. Después puedes volver y revisar:
el prototipado, decisiones de diseno,
testeo, implementacion y resultados
preliminares.
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4.4.1 Prototipado: Vision general de
misPlanes.cl

A
“~misPlanes

ver sitio en: misPlanes.cl

El disefio de este sitio web es simple, y
debe enfocarse principalmente en que
las personas ingresen sus datos. Para
ello tiene que mostrar directamente

al usuario el link para “comenzar la
cotizacién”

Objetivos

Desarrollar el prototipado de un sitio web
que emule las caracteristicas de los que
ya existen para cotizar planes de Isapres.

Debe parecer un sitio verosimi, para que
las personas continien en la dindmica.

El usuario que ingresa a la web debe
ser capaz de cotizar un plan de Isapre,
e ingresar todos los datos que se le
solicitan en el formulario.

Requerimientos

Que cumpla con las condiciones de
seguridad, a través de certificados

de confianza SSL, encriptando la
informacién ingresada por los visitantes.

No se debe recolectar ningun dato del
formulario de cotizacion, solamente
funcionara a modo de concientizacion.

Contenido

Se incluyen elementos basicos como

el logotipo de la web, un menu, footer y
links basicos. Asi se pretende parecer un
sitio verosimil para los usuarios.

También se incorporan elementos de
interaccion que incentivan las acciones.
Tal como: el botén destacado en un color
con fondo gris, ademas al pasar el mouse
por encima este se agranda, invitando a
la persona a hacer clic.

Dentro del formulario de cotizacion
se incorporan preguntas basicas de
datificacion de cibernautas, en los
formularios antes estudiados:

+  Nombre
+  Apellido
« RUT

+  Teléfono
+  Email

* Renta Liquida.
+ Enfermedades pre-existentes

Meétricas

Se instalara Google Analytics y Tag
Manager en el sitio web. De este modo
se quiere analizar la interaccion de la
persona con el sitio.

Se analizarda el comportamiento: si es que
revisan politicas de privacidad u otras.
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Desarrollo del sitio
Instalacion y preparacion

Para el desarrollo de misplanes.cl se hizo
en un wordpress, este se monto6 en un
servidor para que esté disponible online.

Se comenzd con la instalacién de un
certificado de confianza y seqguridad

SSL. Previniendo fugas de datos e
informacién. También se incluyé codigo
de seguimiento para conectar con Google
Analytics y Google Tag Manager.

Desarrollo

Como base para el diseno se utilizé una
plantilla simple con pocos elementos.
Luego se hicieron los ajustes de disefio
para incluir elementos como el Logotipo,
Menu y barra Footer.

En la pagina principal se crea un banner
que deriva directamente a un formulario
recolector de datos (aunque este no
recolecta realmente, pero los usuarios

lo desconocen aun). En el banner se
incluyen elementos como: botones,
imagenes y mensajes alusivos. Tal como
se visualiz6 en el levantamiento de
informacién.

Se decide utilizar como color de

fondo uno de los presentes en el logo,
destacando mejor el contenido del sitio
web.

Para el analisis de métricas esenciales
se instalan seguidores de clics, a través
de Google Tag Manager.

Los seguidores/contadores de clics se
encuentran en los botones de:

+ Comenzar ahora

+ Buscar planes

+  Botones del Menu

+ Politicas de privacidad
*  Redes sociales

De estos botones, los tnicos que
funcionan y deriban a un link son el de:
“Comenzar ahora” y “Buscar Planes”.

Por ultimo se agrega una redireccién
cuando se hace clic en “Buscar Planes”
para que el sitio direccione a las
personas a la web con los resultados.
Sin embargo, en este caso los lleva a la
dinamica de vulneracion de datos en
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Vista principal del sitio web
www.misplanes.cl

v
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Vista del formulario de datificacion
www.misplanes.cl

v
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Testeo

El testeo inicial se hizo con 8 usuarios
para validar ciertos aspectos del disefio,
y el funcionamiento del sitio. Luego de
esto se hizo una puesta en marcha de la
campana para tener mejor feedback.

Validacion

Se realiz6 la validacion y prueba del sitio
web, en base a los objetivos generales
que se plantea para esta pagina.

Este testeo se hizo con un grupo acotado
de usuarios, a modo de analizar bien sus
conductas.

Al comienzo, el formulario de
datificacién tenia una casilla extra
que preguntaba por enfermedades
pre-existentes de las personas. Se
tenia como objetivo analizar hasta qué
punto entregan datos los visitantes.
Sin embargo, al presentar el sitio a los
usuarios estos dijeron que les causaba
extrafiesa que se preguntara eso, por
tanto podia generar desconfianza, y
puede que no se realizara la dinamica, ni
se ingresaran datos.

Que el sitio web tenga una imagen de
marca, ademas de un menu con distintas
opciones, e incluso una opcién de
contacto les da confianza y credibilidad
a un sitio como este (a pesar de que no
sean links funcionales).

Resultados preliminares:

Al realizar la evaluacion del prototipo
con 8 usuarios iniciales se dieron los
siguientes resultados:

Ninguno de los usuarios hizo clic en los
Términos y Condiciones del sitio.

De los 8 usuarios, todos ingresaron sus
datos en el formulario e hicieron clic en
“Buscar Planes”.

Se entiende que estos usuarios fueron
consultados a realizar la dindamica,

por lo que se puede ver influenciada

su conducta con el sitio web, por tanto
después se puso en marcha con usuarios
referidos y desconocidos.

Redisenio

Uno de los contenidos a modificar fue el
de eliminar la casilla que pedia los datos
de enfermedades de las personas.

Dentro del testeo surge una interaccién
interesante, en donde dos de los
visitantes plantearon que seria bueno
que apareciera una imagen de que se
estan cargando los resultados. Como
elemento de interaccion se decidio
incluir una imagen de carga para asi
mantener mejor la dinamica del sitio
web.

A

Inclusion de imagen de carga
www.misplanes.cl
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4.4.2 Prototipado: Vision general de
isapres.misPlanes.cl

Se comienza con la base de que la gente
llega a este sitio web redireccionados
desde misplanes.cl. Las personas
esperan que en este sitio se entreguen
los resultados de su cotizacion online.

Objetivos

Desarrollar un sitio web que genere la
percepcion por parte de los visitantes
de que su informacion fue vulnerada, en
especifico su RUT y datos privados.

Lograr que los usuarios completen la
dinamica en su totalidad, y no se vayan
del sitio.

Que las personas descubran que
constantemente son parte de la
datificacién.

Requerimientos

Que cumpla con las condiciones de
seguridad, a través de certificados
de confianza SSL, encriptando la

informacién ingresada por los visitantes.

Contenido

Banner principal que cambie la estética
del sitio a una similar a la de Black
Mirror.

Botones que guien a través de toda la
dinamica:

Primero se vera el banner en el que se
agradece por ingresar los datos y se
invita a revisar los resultados.

La segunda seccidn, donde debiesen
aparecer los resultados apela
directamente al usuario con el mensaje:
“iCreiste que conseguirias algo?”

Luego de que la persona se entera de que
no conseguiria nada, pasa a la tercera
vista para saber qué se hizo con sus
datos. En esta vista se le dice que ahora
se tiene el RUT de la persona y ya se
sabe quién es.

Por ultimo, cuando dan clic en el boton:
“eliminar mis datos”, los direcciona a

la ultima parte del sitio web en donde
se les informa que la mejor forma de
proteger los datos es cuidarlos. Ademas,
se incluyen botones para el sitio web de
la campana de cuidaelRUT.

Meétricas

Se instalara Google Analytics, y Tag
Manager en el sitio web. De este modo
se quiere analizar la interaccion de la
persona con el sitio.

Se analizara el comportamiento al hacer
clic en todos los botones del sitio web,
para determinar el flujo, interacciéon y
experiencia del navegante.
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Desarrollo del sitio

Instalacion y preparacion

Para el desarrollo de isapres.misplanes.
cl se hizo en un wordpress, este se monto
en un servidor para que esté disponible
online.

Se comenzd con la instalacién de un
certificado de confianza y seqguridad

SSL. Previniendo fugas de datos e
informacién. También se incluyé codigo
de seguimiento para conectar con Google
Analytics y Google Tag Manager.

Desarrollo

Para el diseno se utilizo una plantilla
base que funciona a modeo de mostrar
un sitio que contiene todo el contenido
en una sola pagina, pero que se debe
hacer scroll o click en los botones para ir
conociendo el contenido del mismo.

La imagen a la que se llega del sitio

se trata de un slider animado. En

este se muestra el logo de misPlanes,
pero en rojo (demostrando que algo
extrano sucede). Ademas el logotipo se
desvanece después de unos segundos.

La imagen de fondo se trata de un gif
animado que imita el estilo de Black
Mirror con un botén en su inferior para
“Revisar resultados” de la supuesta
cotizacion que se hizo anteriormente.

Dentro del disefio del sitio web se
utilizan diversos botones que ayudan a
seguir con la dinamica y evitar que los
visitantes abandonen el sitio sin haber
entendido el problema. Como objetivo
principal se quiere que los usuarios
hagan un scroll completo hasta el final
de la web.

Las otras secciones se desarrollan
segun los parametros y la estética antes
definida.

Se definié el desarrollo en pocas
secciones (4 principalmente) para
disminuir el porcentaje de rebote en el
sitio web (gente que entra, no interactua
con el sitio y luego lo cierra).

Por ultimo, se decide que la ultima
seccion que muestra la campana debe
cambiar la estética a la de cuidaelRUT,
asi generando la continuidad, e
invitacién para visitar el sitio.

En la ultima parte se explica brevemente
la campana de cuidaelRUT, y ademas se

invita e informarse mas acerca del tema
con links de acceso rapido a:

“Riesgos de dar mi RUT”, Ganale al
sistema”, y “Mis derechos”.
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Vista principal del sitio web
isapres.misplanes.cl

v
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Vista vulneracién del RUT
isapres.misplanes.cl

v
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Vista dltima seccion: Explicacion de la campaha
isapres.misplanes.cl

v
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Testeo

El testeo inicial se hizo con 8 usuarios
para validar ciertos aspectos del disefio
y el funcionamiento del sitio. Luego de
esto se hizo una puesta en marcha de la
campana para tener mejor feedback.

Validacion

Se realiz6 la validacion y prueba del sitio
web, en base a los objetivos generales
que se plantea para esta pagina.

Este testeo se hizo con un grupo acotado
de usuarios, a modo de analizar bien sus
conductas.

Se valido la utilizacién de ciertos
elementos persuasivos y de tal forma
imitar una plataforma mas “oscura/
dark” estilo “deepweb”. Con los usuarios
se determin6 que no se debia mostrar
imagenes demasiado relacionadas con
hackeos, ya que si es que ellos veian eso
era probable que cerraran la pagina de
inmediato.

“Me gusta que hayan gifs en la web,
siento que no me da lata leerla.
Ademas es muy del lenguaje de memes
que usamos (Stiepovich V, 31 afios)

La inclusidn de Gif animados tuvo una
buena aceptacion, ya que le da mas
movilidad al sitio y no lo transforma en
algo tan estatico.

Resultados preliminares:

Al realizar la evaluacion del prototipo
con 8 usuarios iniciales se dieron los
siguientes resultados:

Solo uno de los usuarios se percaté de
que el sitio web tenia musica de fondo,
ya que se le pidi6 acceso para reproducir
sonidos.

2 de los visitantes encontraron que el gif
que aparece al apretar el botén “SI” se
salia de la estética de la web.

El botén “SI” de la pregunta “;Creiste

que conseguirias algo?” recibié 6 clics,
mientras que en el botén “No” solamente
se le hicieron 3 clics (no son excluyentes
los botones, por lo que se pueden pulsar
ambos).

Una usuaria dijo que seria bueno si es
que se incluye un popup al costado que
sea como los de Google Chrome, para
proteger la informacién que se comparte
con la web, pero que funcione como
engafo.

Todos los usuarios hicieron scroll
completo en la web (la visualizaron
hasta el final). De estos, 7 visitaron el
sitio web de cuidaelRUT.

Rediseno

Se decide eliminar la musica de fondo de
la web, ya que no era percatada por los
usuarios, y ademas enlentecia la carga
del sitio.

Se modifico la estética del gif que
aparece al hacer clic en “SI”, dejandola
acorde con la narrativa general.

Se integré un pop-up al costado derecho,
que aparece en la seccidén de que se:
vulneraron los datos y ahora se tiene el
RUT y se sabe quién es el visitante. El
objetivo de este es que los usuarios que lo
clickeen, nuevamente comentan el error
de confiar en todo lo que les aparece. En
la puesta en marcha este boton recibi6 10
clics.

A
Inclusion de popup
isapres.misplanes.cl
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Cambio de estética de GIF animado
Haz click en las imagenes para visualizar los gifs

v

Se determiné que no se utilizaran imagenes
como estas, ya que podrian hacer que la
gente cierre la pagina de inmediato

>
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4.4 3 Prototipado: Vision general de
cuidaelrut.cl

cuidael RTEN.

La gente puede ingresar a este

sitio web redireccionados desde
isapres.misplanes.cl o también
ingresando directamente en busca de
recomendaciones y/o informacioén de la
tematica.

Objetivos

Desarrollar un sitio web que muestre
los riesgos de dar el RUT, casos reales,
derechos de las personas ,y también
formas de resguardar la informacion.

Ejemplificar las tematicas, y adapatarlas
para un mejor entendimiento por parte
del usuario.

Permitir al usuario acceder de forma
rapida al contenido de su interés.

Requerimientos
Que cumpla con las condiciones de

seguridad, a través de certificados
de confianza SSL, encriptando la

informacién ingresada por los visitantes.

Incluir casos reales, para lograr
empatizar con la problematica de
entregar el RUT.

Contenido

El sitio web cuenta con 4 secciones
principales de contenido, estas son:

Riesgos de dar el RUT: Donde se explican
a través de diversas situaciones y sus
implicancias (dar el RUT en: la farmacia,
el supermercado, el retail e internet).

Caso real: Se muestra el caso de Silvia
Prado, explicando lo que le sucedio6 a ella,
y cOmo se vio expuesta a través de la
vulneracion a sus derechos y privacidad.

Derechos: Aqui se presentan los

principales derechos de los usuarios en
cuanto al manejo de los datos por aprte
de las empresas. Se decide ejemplificar
cada uno para facilitar la comprension.

Trucos y Lifehacks: En estos se incluyen
diversas publicaciones con consejos

de la vida cotidiana para “Ganarle al
sistema”. Ademas se cre6 un generador
de RUT’s ficticios y una extensién para
Google Chrome y Firefox que reitera el
mensaje a los usuarios para que sean
conscientes y cuiden su RUT.

Meétricas

Se instalara Google Analytics. De este
modo se quiere analizar la interaccion de
la persona con el sitio.

Se analizara el comportamiento del
usuario al enfrentarse al sitio, desde la
seccién con la que comienza a navegar
en el sitio, y el como se va moviendo
entre paginas.
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Desarrollo del sitio

Instalacion y preparacion

Para el desarrollo de cuidaelrut.cl se hizo
en un wordpress, este se monté en un
servidor para que esté disponible online.

Se comenzé con la instalaciéon de un
certificado de confianza y seqguridad
SSL. Previniendo fugas de datos e
informacién.

También se incluy6 cdédigo de
seguimiento para conectar con Google
Analytics.

Aparte de esto se hizo el desarrollo
de dos herramientas: Un generador
de RUT's ficticios y una extension de
Chrome para: recordar y reforzar a la
gente el mensaje de cuidaelRUT.

Desarrollo del sitio web

El disefio del sitio web de cuidaelRUT
debe permitir encontrar el contenido

de facil manera. Incluyendo botones,
llamadas a la accidén y otros recursos que
ayuden al usuario en su recorrido.

Para la recopilacion de la informacién a
integrar dentro del sitio web se recurrio a
la revisidon bibliografica y los parametros

5D).

Ademas, se apoyo la investigacion

en conjunto con Michelle Bordachar,
Abogada y Analista de Politicas Publicas
en Derechos Digitales Latinoamérica,
quien explicé y clarificé términos
relacionados con respecto a los derechos
de los usuarios, ademas de los riesgos a
los que estan expuestos.

Con el levantamiento de informacién
necesaria se hizo la redaccion del
contenido a incluir en el sitio web. Junto
a ello, se defini6 la utilizacion de gifs
animados para apoyar la entrega de
mensajes, a modo de reforzar las ideas
contenidas.

En paralelo se realizé una investigacion
de formas de “Ganarle al sistema”, en

la cual algunos usuarios revelaron

sus estrategias para comprar en

el supermercado y aun asi tener
descuentos, o la existencia de
simuladores de RUT, entre otros.

Desarrollo del generador de RUT

En la investigacion se revel6 que muchas
veces los usuarios se ven expuestos a
entregar su RUT solamente para obtener
un beneficio o descuento en alguna
tienda del retail o supermercado. Una
persona menciono que utiliza el RUT:
11.111.111-1 (RUN que no le pertenece a
nadie), pero que en ocasiones las cajas de
autoservicio no permiten que se ingrese
o si es que tiene que darlo a una persona

no lo hace. Se investigé como solucionar
este problema y aun asi seguir teniendo
los beneficios. Las maquinas de
autoservicio, o cuando una cajera ingresa
un RUT: simplemente validan a través
de un calculo matematico (todo esto lo
hace el software de la caja). Este calculo
verifica que todos los numeros anteriores
al guion coincidan con el digito
verificador que le sucede a los numeros
iniciales.

Por lo que es necesario: generar RUT'’s
que basicamente tengan un digito
verificador valido. Da igual los numero
que le antecedan, solamente el digito
verificador es lo que valida o invalida un
RUT.

En internet ya existen herramientas
simuladoras de RUT, se utilizé como base
una creada y compartida en Github por @
nomesigasporfa. Se hizo modificaciones
y adaptaciones para que funcione dentro
de los términos legales, y mediante ella
no se estén generando numeros de RUN's
existentes, sino que ficticios.

Se consulté sobre la legalidad de existir
esta herramienta a Michelle Bordachar.

“En derecho existe la frase: Mora
purga la mora”. Basicamente no estas
en falta por entregar un RUT que no
corresponde a nadie, siendo que la
empresa ya comete la falta desde un
principio, solamente por solicitar el
numero de RUT.
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Desarrollo del extension/addons para
Google Chrome y Firefox

Se creo una herramienta alternativa para
aquellos usuarios que creen necesario
reforzar el mensaje de tener siempre
cuidado con el RUT en los sitios webs.

Esta extensién para el navegador,
reemplaza el cédigo de las paginas

webs en las que se solicita el RUT de las
personas, cambiando el mensaje que dice
RUT, Rut, Cédula de Identidad, Carnet de
Identidad, entre otros por: #cuidaelRUT.

La extensidn esta disponible y se puede
descargar en los siguientes links:

A

Las extensiones aun estan en fase de desarrollo
y prototipado, pero es de utilidad su descarga
para compartir bugs y errores. De esta forma se
contribuye a un mejor desarrollo.

Integracion del contenido

Ya tenido todo el proceso de desarrollo,
recopilacioén y creacién de contenido

se subid la informacién al sitio web de
cuidaelRUT, ademas de la publicacion de
las extensiones creadas y el generador
de RUT.

En esta fase, en la que el contenido ya se
encuentra integrado, se comienza con el
proceso de validacion y testeo.

Ademas las publicaciones que funcionan
como Trucos y Lifehacks se espera que
con el tiempo se agregue mas contenido
que pueda serle util al visitante.


https://addons.mozilla.org/en-US/firefox/addon/cuidaelrut/
https://chrome.google.com/webstore/detail/cuidaelrut/cknjdncpafhehpacondfgjpjceoodilg
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Screenshot vista principal
www.cuidaelrut.cl

v
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Screenshot seccion: Trucos y Lifehacks para“Ganarle al sistema”

v
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Screenshot Generador de RUT Ficticio

v
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Screenshot Extension de Chrome en uso
en el sitio web de Ripley.

v



https://www.cuidaelrut.cl

cuidaelRUT | Proceso de disefio: Testeo: cuidaelrut.cl

78

Testeo

El testeo inicial se hizo con 8 usuarios
para validar ciertos aspectos del disefio
y el funcionamiento del sitio. Luego de
esto se hizo una puesta en marcha de la
campana para tener mejor feedback.

Adema3s, en el proceso de validacion
de los contenidos y correctas
ejemplificaciones participé Michelle
Bordachar, abogada de Derechos
Digitales Latinoamérica.

Validacion

Para la validacién de que el contenido
sea correcto y esté dentro de los términos
legales se establecié una entrevista con
Michelle Bordachar.

Ademas se le envi6 el proyecto a Angeles
Briones, Ph. en Disefo del Politécnico

de Milano, ademas miembro del
DensityDesign Research Lab de este
mismo. También conocedora de temas
de privacidad y seguridad digital.

Ella menciona lo interesante del
contenido del sitio web, en especifico
donde se mencionan los distintos
escenarios de farmacias, retail e internet.

Se incluyeron los mismos usuarios
iniciales para la validacion del
funcionamiento y contenidos del sitio
web. Se destacé como principal atributo

que el sitio web entrega informacién
de forma simple y dan ganas de seguir
leyendo.

“Me gusta caleta, es una paja leer
paginas webs demasiado serias. Onda
la del SII la encuentro terrible”.
(Lozano F, 27 anos)

“Encuentro bacan que hayan gifs
animados, estilo memes. Hacen mas
cercana la web”. (Urriola M. 28 anos)

Resultados preliminares:

Al realizar la evaluacion del sitio con
los usuarios se dieron los siguientes
resultados:

De los 8 usuarios iniciales de testeo, el
87,5% tuvo interaccion relevante con el
sitio web. Es decir, hizo scroll hasta el
final y su media fue de mas de 1,5 min,;
o se cambiaron en al menos 3 secciones

internas la pagina.

Nicolas E (29 afios), sugiere que seria
bueno tener: enlaces de acceso rapido a
trucos y lifehacks relacionado con las
diversas secciones de contenido.

Ademas se menciona que seria relevante
contar con los trucos mas relevantes en

la pagina principal del sitio.

Rediseno

Para el redisefio se toman en cuenta las
acciones de los usuarios y se deciden
integrar nuevas funcionalidades:

Se agregan links de acceso rapido a
Trucos y Lifehacks relacionados con los
temas tratados.

Se crea un filtro en la secciéon de “Ganale
al Sistema” categorizando segun el tipo
de contenido.

Se integran los trucos mas visitados en
el inicio del sitio web.
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Links de acceso rapido a trucos relacionados con las
tematicas explicadas, para poder tomar acciones.

v
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PROCESO DE DISENO

RESULTADOS GENERALES PRELIMINARES

4.5 Resultados generales
preliminares:

Estos resultados se dan en base a la
puesta en marcha de la plataforma, la
forma de difusion fue desde las mismas
personas que participaron, para hacer
“caer en la trampa” a sus amigos y
colegas.

Hasta el momento la campaina ha sido
mostrada a 29 usuarios, que comienzan
en el sitio de captacion:

www.misplanes.cl

En el sitio misPlanes, solamente se

ha hecho 1 solo clic en el link para
visualizar los Términos y Condiciones
del sitio.

De los 29 usuarios, 28 han seguido a la
dinamica de vulneracion de datos en:

isapres.misplanes.cl
En la dinamica de vulneracién 26 han
llegado con scroll hasta el final de esta

misma.

De esta se han derivado al sitio de
cuidaelRUT 25 personas.

El comportamiento para llegar al sitio
de cuidaelRUT fue haciendo clic en
los enlaces rapidos con las siguientes
distribuciones:

+ Pagina Principal: 5

+ Riesgos de dar mi RUT: 6
+ Ganale al sistema: 10

+ Mis derechos: 4

Las secciones mas visitadas en
cuidaelRUT fueron:

01. Riesgos de dar el RUT: 11 visitas.
02. Trucos y Lifehacks: 12 visitas.

03. No dar mi RUT en cajas de
autoservicio: 6 visitas.

04. Generar un RUT ficticio
que funcione: 5 visitas.

05. No mas llamadas molestas:
5 visitas.

Es importante destacar que un usuario
puede visitar mas de una seccion, por
ende la suma es mas grande que la
cantidad de visitantes.

Utilizacion de herramientas

Sobre la utilizacién de herramientas

y métodos para protegerse en el sitio
web surgen los siguientes resultados en
base a personas que compartieron su
informacion:

« 6 personas han utilizado el
RUT: 11.111.111-1 en la caja del
supermercado para evitar ser
datificados.

+ 4 personas instalaron la extension de
#cuidaelRUT en su navegador.

« 4 personas generaron un RUT ficticio
para utilizarlo posteriormente en
compras

« 2 personas inscribieron sus nimeros
telefénicos en la pagina web del
SERNAC para no recibir mas
llamadas molestas.

« 1 persona utilizoé el truco para
saber qué empresas venden los
datos, modificando la direcciéon de
email cuando se registran en una
plataforma.
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Embudo de flujos de
usuarios

> 28 usuarios dan > isapres.

sus datos

misplanes.cl .
misplanes.cl

Ingresan: 26 usuarios
29 usuarios realizan la
dinamica
completa

25 usuarios
-d» vanalawebde
cuidaelRUT

cuidaelrut.cl

Embudo de llegada
Pagina Principal: 5
Riesgos de dar mi RUT: 6
Ganale al sistema: 10
Mis derechos: 4
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PROYECCIONES

4.6 Proyecciones:

El proyecto se realiza dentro de

ciertas condiciones de conocimiento,
y herramientas determinadas. Sin
embargo, se proponen diversas formas
para seguir abordando la tematica en
pasos siguientes.

Creacion de nuevos captadores

Aprovechando el formato que tienen los
captadores de usuarios y que los derivan
en la dinamica, se pueden generar
nuevas propuestas de cotizadores tal
como: seguros, afp, beneficios.

Ademas se pueden crear captadores en
otros formatos, tal como: encuestas a
usuarios, actualizar datos para recibir

descuentos, suscripcién a newsletter, etc.

Generador de RUT y extension de
Google Chrome / Firefox

Se proyecta que el generador de RUT
venga en conjunto con la extension

de los navegadores, de tal forma que
ademas del aviso se pueda generar
automaticamente un RUT ficticio en los
formularios, permitiendo guardar estos
mismos y hacer la tarea del usuario mas
simple.

Dinamica de vulneracion de datos

La dindamica podria funcionar de manera
tal que personalizara la informacion
mostrada a los usuarios, en base a la lo
que se ingresa en el formulario, y los
datos que se pueden obtener desde bases
de datos disponibles en internet.

Se proyecta de forma que se muestre el
RUT de la persona y que en base a eso

se obtenga el nombre completo, ademas
de otros datos como la direccién segun
el SERVEL, desplegando un mapa y
pudiendo de esta forma hacer sentir mas
vulnerado al usuario con simples datos
que se revelan tan solo como entregar el
RUT en un formulario web.

Sitio web de cuidaelRUT

Integrar al usuario y hacerlo participe, en
donde se generen formas de discusion
acerca del tema, entregando ellos sus
Trucos, problemas y ademas creando
una red de colaboracion.
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ESTRATEGIA DE IMPLEMENTACION

ALIANZA ESTRATEGICA

5.0 Alianza estratégica:

Como ya se planted en la fase de:
investigacién y comprendimiento del
problema, este tema no es algo que la
gente busque, a menos que le pase a
alguien o tenga interés por el mismo.

Al momento de realizar esta memoria se
esta conversando con la ONG Derechos
Digitales América Latin, a través de
Michelle Bordachar, para conformar una
alianza de colaboracién y cooperaciéon
con respecto a la tematica.

Se espera que: mediante esta relacion

se pueda hacer difusion a través de

sus distintos medios del sitio web de la
campafa, invitando a los usuarios a que
se hagan parte, y puedan tomar medidas
al respecto.

Ademas, esta alianza sera beneficiosa
acerca de temas legales, dudas y
asesorias que puedan surgir al respecto.
También servira como mecanismo de
validacién del proyecto mismo.
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ESTRATEGIA DE IMPLEMENTACION

CAMPANA DE DIFUSION

5.1 Campaiia de difusion:

Para hacer entrar a los usuarios en

el sitio web del cotizador, a través de
misplanes.cl, se hara una campana de
difusién que funcionara en 3 niveles:

01. Google Ads.

02. Publicidad en Linkedin, Instagram y
Facebook.

03. Persona a persona a través de
Whatsapp y Linkedin

Google Ads

En este item se espera crear una
campaia de anuncios en Google para
aquellos que realicen busquedas de
mejores planes de Isapres, Cotizadores
online, entre otros.

Se pretende establecer un presupuesto
diario para la campana de $10.000
aproximadamente, durante un periodo
de 3 meses. Teniendo un costo total de:
$912.000 aprox. Con este se espera llegar
a un publico total de entre 1470 y 2460

personas. Se espera que algunas de estas

mismas comenten el proyecto con otros,
estimando llegar a un 30% mas, segun el
persona a persona (Mufioz, 2017).

Publicidad en Linkedin, Instagram y
Facebook

A través de las redes sociales se quiere
llegar a mas publico con la campaiia,
estableciendo un presupuesto total por
3 meses de: $900.000 aprox. para todas
las plataformas. Con este se espera tener
una cantidad de 10.000 impresiones
semanales de la publicidad. Llegando
totalizando 120.000 impresiones,
esperando una taza de conversion del
4,5% (Mufioz, 2017) totalizando 5400
visitas.

Persona a persona: Whatsapp y
Linkedin

Se invitara a los usuarios a que hagan
“caer a otros” en la dinamica, de esta
forma lograr concientizar a mas
cantidad de gente. Compartiendo el link
directo de la plataforma de captacion.

item

Costo asociado

2 dominios webs .cl

$19.900 (anual)

Servidor 8.4 Ghz, 15GB y
transferencia mensual de:
1.000GB cPanel - Premium

Hosting Chile

$71.281 (anual)

Certificado SSL

$0 (incluido en el servido de
Hostin)

Campafia Google Ads

$912.000 (periodo de 3 meses)

Publicidad en RRSS.

$900.000 (periodo de 3 meses)

TOTAL:
(sin campafia de difusion) $91.181
TOTAL:
(con campaiia de difusion por 3 $1.903.181
meses)

(Fuente: Estadisticas de datos proporcionadas por las mismas
plataformas al simular las campanas)
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CONCLUSIONES

DEL PROYECTO

6.0 Conclusiones del proyecto:

La problematica de la privacidad es un
tema que sera siempre recurrente en
nuestras vidas, sobretodo con el aumento
de la tecnologia y el crecimiento
exponencial de esta era de informacion.

Con este proyecto, se busca aportar al
conocimiento y tecnologia, pero desde
una mirada centrada en las personas:
resguardando su derecho a la vida intima
y privacidad. Asimismo, se quiere lograr
cambios en como la sociedad presenta su
informacién hacia el mundo, y también
el cémo se utiliza esta informacién por
parte del mundo empresarial.

Esta memoria no quiere que se vea

el mundo empresarial como algo
totalmente perverso. Sin embargo, es
necesario dejar en claro las acciones que
realizan algunas companias, y el como
juegan con los datos de las personas.
Ademas de exponer aqui las formas y
métodos que se utilizan.

Hoy en dia, es sumamente importante
que las personas sean vistas como tal,
y no manejadas como un dato mas. Se
debe ser consciente de la informacion
con la que se trabaja, y las acciones que
realizamos a diario.

Es momento que desde los usuarios
comencemos a tomar acciones, para asi
poder ser escuchados. Con algunas de las

acciones, recomendaciones, informacion
que surgen de este proyecto se espera
que las personas realicen algunas de las
“llamadas a la accion” aqui descritas,

y que puedan proteger su vida intima.
Dejando de lado los pequenios beneficios
de hoy, pero si pensando en el mafiana,
donde muchos de los riesgos aun se
desconocen.

cuidaelRUT ya se encuentra como una
campana disponible a todos, pero aun
asi queda mucho camino por delante.
Entendiendo aun mejor al usuario,
comprendiendo y conectando con este.
También, es necesario seguir analizando
los resultados, interacciones y feedback
en general del proyecto en marcha.

Sin embargo, se ha tenido una buena
recepcion e involucramiento por parte de
la gente. Comprendiendo la tematica y
generando conciencia al respecto.

Por ultimo, agradecer a todos aquellos
que fueron parte de este proyecto y
creyeron en cuidaelRUT, entendiendo
el valor de lo que se esta entregando y
la necesidad de contribuir desde algun
punto a la educacién en el tema.

Se hace un llamado a que todos sean
conscientes de la informacién que
comparten en todo momento, y por
sobretodo:

I"

“jcuidaelRUT, no seas Gil
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